POLITICA PROTECCION DE DATOS PERSONALES

PROCOPET PROCOPET PROYECTOS Y CONSTRUCCIONES PETROLERAS S.A.

INTRODUCCION

La compafiia PROCOPET PROYECTOS Y CONSTRUCCIONES PETROLERAS
S.A. tiene como finalidad mediante la presente politica de
Proteccidédn de Datos Personales, el comunicar a sus
trabajadores, clientes, proveedores y demds interesados, el
tratamiento adecuado que proporcionard a todos los datos
personales a los que tenga acceso al momento de recolectar,
procesar, aprovechar, consultar, recopilar, registrar,
organizar, almacenar, conservar, utilizar, compilar,
sistematizar vy/o transferir, en el desarrollo de sus
actividades, la cual serd de cumplimiento obligatorio para
todos sus trabajadores, clientes, proveedores, dentro de
las relaciones contractuales que surjan asi como en 1los
procesos en los cuales se realice un tratamiento de Datos
Personales.

PROCOPET PROYECTOS Y CONSTRUCCIONES PETROLERAS S.A., ha
implementado todas las medidas de seguridad tanto fisicas,
técnicas, Jjuridicas como organizativas, con el afan de
garantizar un adecuado tratamiento a los Datos Personales
que lleguen a su conocimiento, contra cualquier tipo de
alteracién, pérdida o acceso no autorizado, de acuerdo con
lo determinado en la Ley Orgédnica de Datos Personales.

ALCANCE

Dando cumplimiento a la Ley Organica de Datos Personales,
la compafiia PROCOPET PROYECTOS Y CONSTRUCCIONES PETROLERAS

S.A., aplicard el tratamiento adecuado de los Datos
Personales a todo soporte automatizado o no, qgue contenga
informacién referente a la materia y se encuentren bajo su
resguardo, dicho tratamiento se realizard en cualquier
parte del territorio ecuatoriano.

En base a ello ha creado la presente politica de una manera
clara, simple y préactica, con el fin gque la misma contenga
todo lo requerido para determinar el modo de recabar 1los
Datos Personales, el tratamiento que se realizara, las
finalidades, asi como las posibles transferencias, de la
misma manera la presente politica deberd ser actualizada
acorde a las reformas que se puedan ir presentado a la
correspondiente Ley.
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OBJETIVOS

PRINCIPAL: El1 Objetivo principal de la presente
politica es cumplir con los principios, derechos,
obligaciones determinados en la Ley Organica de
proteccidn de Datos Personales referentes al
tratamiento que la compafiila dard a los datos dque
lleguen a su conocimiento.
Especificos:
M Dar a conocer a los trabajadores, clientes,
proveedores y terceros interesados, la finalidad
y la proteccidén que se dara a los Datos
Personales que sean proporcionados por los
Titulares, a través de las aplicaciones o canales
autorizados por la compafiia.
K Establecer los procesos y lineamientos de control
que la compafiia ejercerd para la proteccidn de
Datos Personales.

DEFINICIONES

Titular: Es la persona natural cuyos datos son objeto
de tratamiento

Datos personales: Cualgquier tipo de informacidn que le
identifique o le haga identificable a una persona de
manera directa o indirecta, pudiendo contener nombres,
apellidos, nuUmero de cédula, direccién del domicilio,
numero telefdénico, correo electrdnico, etc.

Datos sensibles: son datos especiales que su uso
indebido puede generar discriminacién, tales como
etnia, identidad de género, identidad cultural,
religién, ideologia, filiacién politica, pasado
judicial, condicidén migratoria, orientacidén sexual,
salud, datos biométricos, datos genéticos.

Consentimiento: es la manifestacidén de voluntad libre,
especifica, informada e inequivoca, por la cual el
titular autoriza al responsable del tratamiento de los
datos personales a tratar sus datos.

Tratamiento: es la operacidén o conjunto de operaciones
que se realiza sobre los datos personales, tales como:
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la recogida, obtencidén, organizacidédn, conservaciodn,
custodia, modificacidén, eliminacidén, entre otros.

- Derecho ARCO: es el conjunto de derechos del Titular,
para el Acceso, Rectificacién, Cancelacidén v
Oposicidén, que le garantiza el poder y control sobre
sus datos personales.

- Responsable del tratamiento: es la persona natural o
juridica que decide sobre las finalidades vy el
tratamiento de datos personales.

- Encargado del tratamiento: es la persona natural o
juridica, que trata los datos personales en nombre o
por cuenta del responsable del tratamiento.

- Delegado de Proteccién de Datos Personales: es la
persona natural designada por el responsable, quien se
encarga de informar sobre las obligaciones del
responsable y del encargado frente al tratamiento que
se debe dar, asi como de velar por el cumplimiento de
la normativa relacionada con la proteccidén de datos
personales, y ser el vinculo con la Autoridad de
Proteccidén de Datos Personales.

PRINCIPIOS

Juridicidad.- Los datos personales deben tratarse con
estricto apego y cumplimiento a los principios, derechos vy
obligaciones establecidas en la Constitucidn, los
instrumentos internacionales, la presente Ley, su

Reglamento y la demds normativa y Jjurisprudencia aplicable.

Lealtad.- El tratamiento de datos personales deberd ser
leal, por lo que para los titulares debe quedar claro que
se estan recogiendo, utilizando, consultando o tratando de
otra manera.

Transparencia.- El tratamiento de datos personales deberé
ser transparente por lo que toda informacidén o comunicacidn
relativa a este tratamiento debera ser facilmente
accesible.

Finalidad.- Las finalidades del tratamiento deberédn ser
determinadas, explicitas, legitimas y comunicadas al
titular.
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Pertinencia y minimizacién de datos personales.- Los datos
personales deben ser pertinentes y estar limitados a 1o
estrictamente necesario para el cumplimiento de la
finalidad del tratamiento.

Proporcionalidad del tratamiento.- El tratamiento debe ser
adecuado, necesario, oportuno, relevante y no excesivo con
relacién a las finalidades.

Confidencialidad.- E1 tratamiento de datos personales debe
concebirse sobre la base del debido sigilo y secreto, es
decir, no debe tratarse o comunicarse para un fin distinto
para el cual fueron recogidos.

Calidad y exactitud.- Los datos personales que sean objeto
de tratamiento deben ser exactos, integros, ©precisos,
completos, comprobables, claros; debidamente actualizados;
de tal forma que no se altere su veracidad.

Conservacién.- Los datos personales serédn conservados
durante un tiempo no mayor al necesario para cumplir con la
finalidad de su tratamiento.

Seguridad de datos @personales.- Los responsables vy
encargados de tratamiento de los datos personales deberéan
implementar todas las medidas de seguridad adecuadas vy
necesarias, para proteger los datos personales, frente a
cualquier riesgo, amenaza, vulnerabilidad, atendiendo a la
naturaleza de los datos de caracter personal, al ambito y
el contexto.

Responsabilidad proactiva y demostrada.- El responsable del
tratamiento de datos personales deberd acreditar el haber
implementado mecanismos ©para la proteccidén de datos
personales.

RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

El responsable y custodio del tratamiento de 1los Datos
Personales es la compafiia PROCOPET PROYECTOS Y
CONSTRUCCIONES PETROLERAS S.A., qgquien debera velar por su
correcto registro, conservacidn, de acuerdo con la
veracidad de la informacidén provista por su Titular.

Razén Social: PROCOPET PROYECTOS Y CONSTRUCCIONES
PETROLERAS S.A.

R.U.C.: 1791259505001

Domicilio Social: Toledo N24- 258 y Luis Cordero.
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Gerente General: José Félix Latorre Ricaurte
Correo electrdénico: mtlatorre@procopet-sa.com
Teléfonos: 2566185

DERECHOS DE LOS TITULARES FRENTE AL TRATAMIENTO DE LOS
DATOS PERSONALES

El Titular goza de los siguientes derechos:

- Derecho a 1la informacién. - el titular tiene el
derecho de conocer las finalidades para las cuales sus
datos personales seran utilizados.

- Derecho de acceso. - El1 titular tiene derecho de
conocer y obtener informacidén referente al tratamiento
de sus datos personales.

- Derecho de rectificacién y actualizacién. - El1 titular
tiene derecho de solicitar en cualgquier momento al
responsable la actualizacién o rectificacidén de sus
datos personales, que se encuentren errados.

- Derecho de eliminacién. - El titular tiene derecho de
solicitar la eliminacidén de sus datos personales al
momento de terminar cualquier relacidn contractual con
la compafiia PROCOPET PROYECTOS Y CONSTRUCCIONES
PETROLERAS S.A.

- Derecho de oposicién.- El1 titular tiene derecho de
oponerse al tratamiento que el responsable quiera dar
a sus datos.

- Derecho de Portabilidad.- El titular tiene derecho de
recibir sus datos mediante un formato compatible,
actualizado y estructurado.

El Titular tendrd el derecho a presentar un reclamo o
solicitud formal ante la compafiila PROCOPET PROYECTOS Y
CONSTRUCCIONES PETROLERAS S.A., en el caso requerir de
modificaciones o rectificaciones, las cuales deberan ser
direccionadas mediante la siguiente direccidén de correo
electrénico datospersonales@procopet-sa.com en el caso de
no obtener un resultado satisfactorio puede presentar su
reclamo ante las autoridades correspondientes de proteccidn
de datos.
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El Titular podréd ejercer sus derechos en cualquier momento,
y lo debera realizar comunicandose a través de los canales
oficiales de la compafiia, asi mismo en el caso de presentar
alguna inquietud, podrd dirigir la misma mediante correo
electroénico a la siguiente direccién electrodénica
datospersonales@procopet-sa.com, detallando su solicitud.

FORMULARIO ARCO

La compafiia pone a disposicidédn de los Titulares de 1los
Datos Personales, el FORMULARIO UNICO PARA EL EJERCICIO DE
LOS DERECHOS ARCO, para realizar cualquier reqguerimiento
que se presente sobre sus Datos Personales, dicho
formulario lo podran obtener mediante el envio de una mail
a la direccidn electrdnica datospersonales@procopet-sa.com

FINALIDAD DE LOS DATOS PERSONALES

La compafiia PROCOPET PROYECTOS Y CONSTRUCCIONES PETROLERAS
S.A., tratard los datos personales de acuerdo con las
finalidades que se detallan a continuacién:

- Proveer los servicios acordes a la actividad
econbémica, de acuerdo con las necesidades del Titular.

- Comunicar al Titular sobre los posibles cambios que se
presenten en los servicios y politicas de la compafiia.

- Dar a conocer sobre 1los servicios que oferta la
compafiia mediante las plataformas digitales.

- Gestionar los pagos y facturacidén de servicios que
requiera la compafiia.

- Atender vy gestionar las solicitudes, consultas vy
reclamaciones, gque se puedan presentar, de acuerdo al
servicio contratado.

- Cumplir con las obligaciones legales y fiscales que
exija la normativa legal.

— Cumplir con los procesos de proteccidn de la seguridad
y privacidad de la informacidn.

- Controlar el acceso y la seguridad en las
instalaciones de la compafiia.

- Gestionar los servicios de terceros contratados.

- Gestionar las relaciones contractuales con proveedores
de servicios externos.

- Auditar las bases de datos que almacenan con el fin de
disefiar o implementar productos vy servicios de la
compafiia.

Es importante indicar que los datos personales seran
solicitados por los canales oficiales de la compafiia y los
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mismos seran objeto del tratamiento adecuado utilizando
medios automatizados, almacendndolos en las bases de datos
de la compaiia.

Asi mismo los datos personales que ingresen a la compafiia
seran tratados con total responsabilidad %
confidencialidad, en donde se establecerd y mantendréd todas
las medidas de segquridad técnicas, fisicas y legales lo que
evitara la alteraciédn, destruccidn, uso, acceso, o
divulgacidén indebida.

INFORMACION QUE SE RECOPILA

Todos los datos que sean solicitados por la compafiia seran
necesarios para la finalidad para la cual se recolectan la
misma que sera puesta en consideracidén de su Titular, cabe
mencionar que en ninguin caso el titular estd obligado a
proporcionarlos; sin embargo, su entrega permitird cumplir
satisfactoriamente lo solicitado o requerido y la negativa
a entregarlos podria generar limitacién al momento de
acceder a algun servicio.

Con el fin de brindar un servicio de calidad la compafiia
podréd requerir los siguientes datos personales:

- Datos personales.

- Datos ubicacién domiciliaria y laboral.
- Datos identificativos de contacto.

- Datos econdmicos y financieros.

TIEMPO DE CONSERVACION DE LOS DATOS PERSONALES

Los Datos Personales a los que tenga acceso la compafiia,
seradn tratados por el tiempo necesario para cumplir con la
finalidad para la cual fueron recolectados mientras dure la
relacidén comercial y/o contractual con el Titular de dicha
informacidén, una vez finalizada la relacidén comercial y/o
contractual su conservacidén y almacenamiento tendrdn una
duracién de 7 afios o hasta por el tiempo requerido
legalmente por las leyes aplicables que regulan la materia.

COMO Y CON QUIEN SE COMPARTIRA LA INFORMACION

Para la correcta provisiédn de los servicios, la compafiia
podra compartir los datos personales con sus proveedores
debidamente autorizados, dichos proveedores deberdn cumplir
con todo lo estipulado en 1la Ley Orgédnica de Datos
Personales previo a transferir sus datos.



POLITICA PROTECCION DE DATOS PERSONALES

PROCOPET PROCOPET PROYECTOS Y CONSTRUCCIONES PETROLERAS S.A.

Los proveedores podran estar ubicados dentro y fuera del
territorio del Ecuador, en el <caso de ser fuera del
territorio, la compafiila se asegurard de que cualquier
transferencia cumpla con lo determinado en las leyes vy
regulaciones aplicables para garantizar la seguridad vy
protecciétn de la informacién, de la misma manera se
garantiza uUnicamente cuando sea necesario para cumplir con
su objeto social y las relaciones contractuales
establecidas, con el fin de ©proteger los intereses
legitimos, asi como cumplir con las obligaciones legales.

VULNERACION DE LOS DATOS PERSONALES

La compafiia implementard todas las medidas organizativas,
técnicas, administrativas vy legales, con el fin de
minimizar los riesgos de amenazas y vulnerabilidades,
manteniendo y controlando sus niveles de seguridad, pero en
el caso que detecte algun tipo de vulneracidn sobre la
seqguridad de la informacién, lo cual genere un riesgo a los
derechos fundamentales del Titular, la compafiia se
responsabilidad en notificar a cada uno de los titulares a
quienes pertenezca dicha informacidén, asi como activara los
procesos establecidos para el caso.

ACTUALIZACION DE LA POLITICA DE DATOS

La presente politica de Proteccién de Datos podrad ser
debidamente actualizada de acuerdo con las exigencias
legales que se presenten, y sus cambios serdn debidamente
comunicados a los Titulares, mediante publicaciones por sus
canales oficiales, como lo son, el correo electrdnico u
otro medio que se considere iddbneo.

Atentamente

PROCOPET PROYECTOS Y CONSTRUCCIONES PETROLERAS S.A.



